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1. Wprowadzenie

Nowe media, utozsamiane obecnie gléwnie z internetem, stanowig nie tylko waz-
ny czynnik majacy wplyw na egzystencj¢ mtodych ludzi, ale takze wyznaczajg trendy,
kreujg idoli, moga pomagac lub szkodzi¢. Wplyw taki, bez wzglgdu na to, czy ocenia-
my go pozytywnie, czy negatywnie, jest spotecznym faktem. Nie moze on by¢ igno-
rowany przez nikogo, a juz na pewno nie przez rodzicéw, wychowawcow, kaptandw
i katechetow, ktorzy z jednej strony powinni traktowaé rozwoj nowych mediéw jako
szans¢ ewangelizacyjna, a z drugiej jako niebezpieczne zagrozenie. Ambiwalentno$¢
wspotczesnych srodkéw medialnych wyznacza takze zadanie moralistom i etykom.
Nie wystarczy tylko fenomenologiczny opis tych nowoczesnych srodkéw medialnych
(komputer, tablet, smartfon, telefon komoérkowy), potrzeba takze ich moralnej oceny.

Przedstawiona ponizej refleksja odnosi si¢ do jednego z najistotniejszych zja-
wisk negatywnych charakterystycznych dla nowych mediow, jakim jest cyberbul-
lying, czyli najnowsza forma agresji elektronicznej. Chodzi o wykorzystanie najnow-
szych $rodkow medialnych jako oreza w walce z konkretnym cztowiekiem, grupa
rowiesnicza czy spoleczna, a nawet catym spoteczenstwem (cyberterroryzm). Cha-
rakterystyczng cechg komunikacji elektronicznej jest to, ze odbywa si¢ online, czyli
w formie ,,odciele$nionej”, gdzie osoby nie spotykajg si¢ ze soba twarza w twarz
(face-to-face), lecz w przestrzeni ,,zaposredniczonej” (CMC — computer mediated
communication). Pozwala to na zachowanie anonimowosci 1 nieidentyfikowalno$ci
w bezposrednim kontakcie, co niewatpliwie sprzyja epatowaniu agresja. Elektronicz-
na agresja ma swoich sprawcow i swoje ofiary. W ten wlasnie sposob przyjrzymy si¢
zjawisku cyberprzemocy, dokonujac jej moralnej oceny.
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2. Czym jest cyberbullying?

Najszerszym pojeciem stosowanym w odniesieniu do wrogich zachowan jest po-
jecie ,,agresji”. Bywa ono najczgéciej definiowane jako dziatanie intencjonalne, majace
na celu spowodowanie psychicznej lub fizycznej szkody u ofiary'. Autorzy zajmujacy
si¢ problematyka wrogich zachowan mtodych ludzi wobec siebie stosujg w odniesieniu
do tego typu zjawisk takze inne terminy: agresja rOwiesnicza, agresja szkolna, przemoc
rowiesnicza (peer-aggression), lobbing, bullying®>. Kwesti¢ mnogosci termindw i ich
niejasnosci znaczeniowej komplikuje dodatkowo fakt, ze niektorzy autorzy traktujg
wszystkie przytoczone tutaj pojecia lub czg¢$¢ z nich synonimicznie, podczas gdy inni
jasno definiujg kazde z nich, wskazujac na ich wzajemne relacje.

Specyficznym rodzajem przemocy szkolnej jest bullying®. Termin ten zostat
po raz pierwszy zastosowany w odniesieniu do ludzkiego zachowania w 1975 roku
przez szwedzkiego lekarza Petera-Paula Heinemanna, ktory uzyt go do okreslenia
agresji obserwowanej na boisku szkolnym wsrod nastoletnich chtopcow. Byt on sto-
sowany w odniesieniu do takiej agresji, ktora realizowana byla przez przewazaja-
cych liczbowo sprawcow?. Trzy lata p6zniej Dan Olweus, powszechnie uwazany za
znaczacego eksperta w omawianym temacie, wydat publikacj¢ dotyczaca bullyingu
wsrod chlopcow w okresie preadolescencji’. Wendy Craig i Debra Pepler definiuja
bullying jako ,,negatywne, fizyczne lub werbalne dziatania, ktore charakteryzuja si¢
wrogg intencja, powodujg negatywne emocje u ofiar, sa powtarzalne w czasie oraz
charakteryzuja si¢ rdznicg sit pomiedzy sprawcami a ofiarg™.

Definicje bullyingu buduje si¢ zwykle na zasadzie taczenia trzech cech:

- intencjonalnosci (sprawca lub sprawcy, podejmujac wrogie dziatania wobec ofia-
ry, chca sprawié jej przykro$¢ badz ja zrani¢; oprocz agresji fizycznej wrogie
dzialania moga polega¢ na agresji relacyjnej, np. wykluczaniu danego ucznia
Z grupy, ignorowaniu go, czy tez aktach agresji werbalnej, np. na przezywaniu,
obrazaniu, zastraszaniu);

! Por. E. Aronson, Czlowiek — istota spoleczna, Warszawa 1997, s. 23.

2 Por. 1. Pufal-Struzik, Uczeri i nauczyciel w aktach szkolnej agresji, w: Agresja i przemoc w szkole.
Przyczyny, rozpoznanie, zapobieganie, red. 1. Pufal-Struzik, Kielce 2007, s. 42. Najbardziej znanymi
wspolczesnie badaczami bullyingu szkolnego sa: prof. Peter K. Smith z Uniwersytetu Londynskiego
i prof. Erling Roland z Uniwersytetu w Stavanger.

3 W krajach skandynawskich oraz niemieckojezycznych dosy¢ powszechnie uzywa si¢ okre$lenia ,,mob-
bing”, ktore zadomowito si¢ juz takze w polskim jezyku. Czasami stosuje si¢ pojecie ,,bullying twa-
rza w twarz” (face-to-face bullying). W polskojezycznej literaturze jako odpowiednik ,,bullyingu”
pojawiaja si¢ okreslenia: znecanie sig, tyranizowanie, osaczanie.

4 Por. E. Roland, G. Auestad, G.S. Vaaland, Bullying, w: Bullying a specjalne potrzeby edukacyjne.
Podrecznik metodyczny, red. J. Pyzalski, E. Roland, 1.6dZ 2011, s. 34.

* Por. D. Olweus, Aggression in the schools. Bullies and whipping boys, Washington 1978.

¢ WM. Craig, D.J. Pepler, Identifying and targeting risk for involvement in bullying and victimization,
»Canadian Journal of Psychiatry* (2003) nr 48, s. 577.
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- powtarzalnosci (sprawca lub sprawcy dziataja dlugotrwale, powtarzajac akty
agresji wobec tej samej ofiary; nie chodzi zatem o akty agresji incydentalne;j);

- nieréwnowadze sit pomig¢dzy sprawca (sprawcami) a ofiarg (gdy osoby atakujace
sg silniejsze od ofiary lub przynajmniej ofiara postrzega je jako takie).

Aby okresli¢ dany rodzaj agresji rowiesniczej jako bullying, wszystkie wyzej
wymienione wlasciwosci musza wystepowac réwnoczesnie. Zatem chociaz kazdy
bullying jest agresja rowiesnicza, to nie kazda agresja rowiesnicza jest bullyingiem.
Podsumowujac relacje miedzy pojeciami agresji, przemocy i bullyingu, nalezy uznac,
ze istnieje miedzy nimi stosunek hierarchiczny — od najbardziej ogdlnego pojecia
agresji do najbardziej specyficznego i najbardziej wasko zdefiniowanego pojecia
bullyingu jako agresji rowiesniczej, ograniczonej wymienionymi wyzej cechami, co
ilustruje ponizszy schemat.

Bullying

Przemoc

Agresja

Wykorzystanie do agresji wspolczesnych technologii komunikacyjnych (zwykle
internetu i telefonow komoérkowych) przyniosto nowy typ bullyingu — cyberbullying,
ktory moze dotyczy¢ wszystkich grup wiekowych i zawodowych®. W szerszym zna-
czeniu wobec aktow agresji realizowanych przez mtodych ludzi za pomoca nowych
medidéw stosuje si¢ okreslenie ,,agresja elektroniczna™. W Polsce jest w uzyciu takze
termin ,,cyberprzemoc”, ktéry zostat rozpropagowany przez jedna z najwigkszych
organizacji pozarzagdowych zajmujacych si¢ problemem agresji w sieci, Fundacje
»Dzieci Niczyje”!?. Pierwsze informacje na temat agresji w sieci pojawily si¢ w Sta-

" Por. R. Slonje, P.K. Smith, Cyberbullying: another main type of bullying?, ,,Scandinavian Journal of Psy-
chology* (2008) nr 2, s. 147. W przypadku nierownowagi sit, wynikajacej z przewagi liczebnej spraw-
cOw, niektorzy autorzy proponuja stosowanie pojecia ,,mobbing® (z ang. mob — motloch). O. Speck,
By¢ nauczycielem. Trudnosci wychowawcze w czasie zmian spoteczno-kulturowych, Sopot 2005, s. 16.

8 Pierwsze zastosowanie okreslenia ,,cyberbullying® przypisuje si¢ kanadyjskiemu dziataczowi na rzecz
redukcji przemocy Billowi Belseyowi. Por. R. Campbell, Cyber bullying: An old problem in anew
guise?, ,,Australian Journal of Guidance&Counselling* (2005) nr 15, s. 69.

? Por. C. David-Ferdon, M. Feldman Hertz, Electronic media, violence, and adolescents. An emerging
public health problem, ,,Journal of Adolescent Health” (2007) nr 41, s. 19.

10 Por. J. Pyzalski, L.. Wojtasik, 4 spotlight on Cyberbullying in Poland, w: Cyberbullying: A cross-
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nach Zjednoczonych w 2003 roku, za$ we wrzesniu 2006 roku odbyta si¢ tam bardzo
istotna interdyscyplinarna konferencja ekspercka''.

W czasach rozwoju nowych technologii, kiedy wigkszo§¢ dzieci ma dostep
do komputerow i telefonow komorkowych, zjawisko cyberbullyingu nabiera coraz
wigkszych rozmiarow i dotyka coraz wigkszej liczby dzieci w duzych miastach jak
1 w matych miejscowosciach. Agresja w sieci (zastraszanie; mobbing elektroniczny)
jest bardzo powaznym problemem wsrod wspotczesnej mtodziezy i moze nawet pro-
wadzi¢ do przypadkdéw samobdjstw.

Sa rézne formy cyberbullying’u:

1. Tzw. Flaming (flame war) — agresywna wymiana zdan pomig¢dzy uczestnikami
kanatéw komunikacji, ktore majg z reguty charakter publiczny, np. pokoje cza-
towe czy grupy dyskusyjne; wzniecanie konfliktéw online przy uzyciu agresyw-
nego, obrazliwego jezyka.

2. Tzw. Sexting lub molestowanie w sieci (sex-mobbing) - moze przybieraé for-
me¢ nekania, niepokojenia, dokuczania, napastowania, przemocy, pornografii czy
nawet seksualnego wykorzystywania'2. Okazuje si¢, ze kobiety znacznie czgéciej
zmagaja si¢ z przejawami seksualnego ngkania, §ledzenia czy upokarzania w in-
ternecie. Z 3.787 przypadkow zgloszonych w latach 2000-2012 przez organizacj¢
,» Working to Halt Online Abuse” az 72,5% dotyczyto wtasnie kobiet i dziewczyn'’.
Molestowanie w sieci zatacza coraz szersze kregi. Nierzadko rowniez dziewczy-
ny szukajace pracy dostaja droga elektroniczng oferty o zabarwieniu seksualnym.
Sex-mobbing rozwija si¢ takze przez wirtualne serwisy randkowe. Po dodaniu
ogloszenia na internetowych kontach zaczynaja pojawiac si¢ seksmaile z nachal-
nymi propozycjami o charakterze erotycznym i niecenzuralnym stownictwem.
Wiele 0s6b wpada w ten sposob w szpony cyberseksoholikow.

3. Przesladowanie (harassment) — regularne przesylanie nieprzyjemnych (agre-
sywnych, o$mieszajacych) wiadomosci do ofiary za pomocg elektronicznych

national comparison, red. J.A. Mora-Merchan, T. Jager, Landau 2010, s. 36.

' Jej poktosiem byt specjalny, 41. Numer czasopisma naukowego ,,Journal of Adolescent Health” (2007).

12W 2001 roku pewna Dunka, molestowana seksualnie za pomocg poczty elektronicznej, otrzymata 25
tysiecy dunskich koron (3.351 euro) odszkodowania. To byl pierwszy tego typu przypadek w Danii.
Mtoda kobieta pracujaca w jednej z firm zaczeta otrzymywac listy elektroniczne z wyznaniami mito-
snymi od anonimowego wielbiciela. Z czasem e-maile nabraty charakteru pornograficznego. Jak sie
okazato wysytat je kolega z pracy.

13 Nastoletnie dziewczyny sg bardziej narazone na negatywne skutki oddziatywania cyberprzestrzeni niz ich
rowiesnicy - chtopey. Juz sam fakt bycia kobieta sktania przesladowcow do r6znych naduzy¢ (wrzucanie
do sieci osmieszajacych zdje¢, pogardliwe komentarze, wysylanie obrazliwych e-maili, wulgaryzmy).
W 2006 roku naukowcy z Uniwersytetu w Maryland namierzyli kilka fatszywych kont zatozonych na
portalach spotecznosciowych. Na profilach uzytkownikow - kobiet zaobserwowano $rednio 100 porno-
graficznych lub zagrazajacych ich godnosci wiadomosci (zdjec) dziennie. Dla poréwnania, mezezyzni
dostawali przecietnie 3,7, czyli mniej niz 4 komentarze dziennie! Por. Molestowanie internetowe. Czy
Jjestes swiadoma zagrozenia, w: http://kobieta.wp.pl/kat,65524 title, Molestowanie-internetowe-8211-czy-
jestes-swiadoma-zagrozona, wid,16356189,wiadomosc.html [dostep dn. 20.10.2015].
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kanatow komunikacji (np. komunikatora internetowego lub smsow). Ten rodzaj
agresji realizowany jest takze podczas gier online. R6zni go od ,,flamingu” czas
dziatania i fakt bezposredniego zaangazowania jedynie dwoch oséb. Niektorzy
autorzy rezerwuja okreslenie ,.harassment” wylacznie dla sytuacji, kiedy regu-
larnie przesytane sg wiadomosci zawierajace powazne grozby wobec ofiary!'.
Kradziez tozsamoSci (impersonation) — to inaczej podszywanie si¢; polega na
udawaniu przez sprawce w cyberprzestrzeni kogo$ innego, tzn. ofiare. Ryzyko
takie dotyczy glownie osob publicznych. Dziatania takie mozna podjaé dzigki
uzyskaniu hasta uzytkownika do jego profilu, komunikatora czy poczty elektro-
nicznej (moze ono zosta¢ wykradzione lub otrzymane od innego uzytkownika,
z ktorym sprawca si¢ przyjazni). Niekiedy sprawca, podszywajac si¢ pod ofiarg,
realizuje agresje elektroniczng wobec innych oséb, np. wysylajac z jej profilu
obrazliwe tresci do innych uczniow lub nauczycieli'.

Upublicznianie tajemnic (outing) — udostepnianie osobom trzecim prywatnych
materiatlow ofiary, w ktorych posiadanie wszedt sprawca (zapisy rozmow pry-
watnych, listy, zdjecia). Chodzi o dzielenie si¢ z innymi sekretami lub innymi in-
formacjami personalnymi. Niekiedy straszenie ujawnieniem tajemnic stuzy jako
element szantazu do realizacji innych aktéw agresji elektronicznej, np. zmusza-
nia innych do obnazania si¢ przed kamerkg internetowg'®.

Cyberstalking — cyberprzesladowanie, sledzenie; ciagte, obsesyjne kontrolowa-
nie aktywnosci online ofiary; jej inwigilacja i ngkanie niechcianymi komunika-
tami. Czgsto agresja taka dotyczy osob bedacych wczesniej w bliskiej relacji
ze sobg, np. bytego chlopaka lub dziewczyny. Jest to najczestszy rodzaj agresji
elektronicznej, ktory stanowi sktadowa tradycyjnego stalkingu i jest karalny!'”.
Happy slapping — prowokowanie lub atakowanie innej osoby oraz dokumen-
towanie tego zdarzenia za pomocg filmu lub zdje¢ telefonem komédrkowym, by
nastepnie rozpowszechni¢ kompromitujacy materiat w internecie, np. przez roz-
sylanie go innym osobom. Ten rodzaj agresji zostal po raz pierwszy opisany
w roku 2005, kiedy to uczniowie brytyjskich szkét filmowali zajscia, podczas
ktorych zaczepiali lub uderzali inne osoby!'®.

Wykluczanie (exclusion) — celowe usuwanie kogo$ z listy kontaktow, z grup
online, np. na forum lub niedopuszczenie danej osoby do listy znajomych
w portalu spolecznosciowym.

4 Por. E. Calvete, 1. Orue, A. Estévez, L. Villardon, P. Padilla, Cyberbullying in adolescents: Modalities
and aggressoers’ profile, ,,Computers in Human Behavior” (2010) nr 26, s. 1129.

5 Por. K. Stachura, Serwisy spolecznosciowe w perspektywie swiatow spolecznych, w: Media
i spoteczenstwo. Nowe strategie komunikacyjne, red. M. Sokotowski, Torun 2008, s. 81.

16 Por. E. Mishna, A. McLuckie, M. Saini, Real Word dangers in an online reality: a qualitative study
examining online relationships and cyberabuse, ,,Social Work Research* (2009) nr 2, s. 112.

17 Por. B. Spitzberg, G. Hoobler, Cyberstalking and the technologies of interpersonal terrorism, ,,New
Media&Society* (2002) nr 4, s. 78.

18 Por. R. Saunders, Happy slapping: Transatlantic contagiom or home-grown, mass-mediated nihilizm,
HStatic™ (2005) nr 1, s. 4.
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9. Ponizanie (denigration) — upublicznianie ponizajacych, nieprawdziwych infor-
macji na temat osoby lub 0sdb. Moga to by¢ np. przerobione zdjecia sugerujace,
ze ofiara wykonuje czynnosci seksualne lub ktamliwe informacje na temat wy-
darzen, w ktorych ofiara rzekomo brata udzial.

10. Cybergrozby — posytanie komunikatow, w ktorych osoba podkresla swoja zto§é
i rozwaza skrzywdzenie kogos, siebie lub odbiorce komunikatu, albo grozi po-
pelieniem samobojstwa.

11. Agresja techniczna — sprawca kieruje swoje dziatania nie tyle bezposrednio
przeciwko ofierze, ile przeciwko nalezacemu do niej sprzgtowi komputerowemu,
oprogramowaniu lub infrastrukturze informacyjnej (np. stronie internetowej).
W gre wchodzi tutaj rozsytanie wiruséw lub wltamywanie si¢ do komputeréw
innych oso6b (hacking). Przyktadem takiej agresji jest tzw. bombing, polegajacy
na automatycznym wysylaniu do ofiary ogromne;j liczby poczty elektronicznej,
ktora blokuje jej system komputerowy lub na wysytaniu plikéw pozwalajacych
na taczenie si¢ z komputerem ofiary".

Z kolei najpopularniejszymi kanatami, za posrednictwem ktorych przekazywane
sg tresci o charakterze cyberbullyingu, sa:

- chaty, blogi i fora internetowe - pomimo tego, ze wiele z nich jest moderowa-
nych, to jednak uczestnicy rozméw mogg by¢ narazeni na agresj¢ stowna;

- wiadomosci tekstowe (smsy) - moga by¢ wysytane bezposrednio na telefon ofiary;

- rozmowy telefoniczne - ofiara moze odebrac peten agresji przekaz bezposrednio
ze swojego telefonu;

- wiadomo$ci MMS - obelzywe zdjecia i pliki video;

- poczta elektroniczna (e-maile) - nowe adresy moga by¢ wykreowane w ciagu minuty;

- media spoleczno$ciowe - posty o obelzywej i agresywnej tresci moga by¢ publi-
kowane np. za posrednictwem Facebooka lub Twittera;

- falszywe profile - wykreowane tylko po to, by atakowa¢ konkretng osobe lub
grupe osob;

- komunikatory tekstowe - maja szybszg sit¢ razenia niz poczta elektroniczna, a to
dzigki ich szybkosci;

- kamery internetowe;

- oprogramowanie komputera - niezabezpieczone moze by¢ kanalem dostepu dla
hakerow;

- serwisy internetowe, np. YouTube, ktéry ma cechy videologu moderowanego
przez wielu uzytkownikow;

- gry komputerowe, konsole do gier, $wiat wirtualny - umozliwiaja réwniez czat,
a tym samym sg kanatem dla cyberbullingu?.

1 Por. P.T. Nowakowski, Przemoc w sieci. Przyczynek do dalszych analiz, w: Internet. Migdzy edukacjq,
bezpieczenstwem@zdrowiem, red. M. Kowalski, Krakéw 2008, s. 55.

20 Por. Cyberbullying: Nowe zagrozenie dla dzieci, w: http://londynek.net/ukipedia/article?jdnew-
sid=3256553 [dostep dn. 21.10.2015].
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Badacze analizujacy cyberbullying wskazuja na przynajmniej pig¢ jego atrybu-
tow, ktore wynikaja z wlasciwosci nowych technologii komunikacyjnych, gtéwnie
internetu. Sa to: permanentna dostepnos¢ ofiary?!, anonimowo$¢?, niejawnos¢ komu-
nikacji online®, nieograniczona publiczno$¢** oraz tzw. efekt kabiny pilota®.

Nalezy podkresli¢, ze zagrozenia wynikajace z aktywnego funkcjonowania ludzi
online stanowig specyficzng wtasciwos¢ nowych mediéw. Mamy tu do czynienia nie

2 Do znacznej liczby mtodych ludzi i dzieci mozna odnie$¢ okre$lenie always on (zawsze podigczony).
Oznacza ono, ze dzigki roznym narzedziom komunikacyjnym mtody czlowiek jest wlasciwie caty
czas dostepny jednoczesnie jako odbiorca i nadawca komunikatow przesylanych przez inne oso-
by. Por. M. Tto, H.A. Horst, M. Bittanti, D. Boyd, H. Becky Stephenson, P.G. Lange, C.J. Pascoe,
L. Robinson, Living and learning with new media: Summary of findings from the digital youth proj-
ect, Cambridge 2008, s. 49.

22 Anonimowos$¢ w sieci moze spowodowaé u sprawcy mechanizm tzw. ,,rozhamowania”. Rozhamo-
wanie w komunikacji zaposredniczonej rozumiane jest jako taka sytuacja, w ktorej uzytkownik ze
wzgledu na domniemang lub rzeczywista nieobecno$¢ mechanizmow kontroli spotecznej w $wiecie
online podejmuje zachowania, jakich nigdy nie podjatby twarza w twarz. Por. A.N. Joinson, Przy-
czyny i skutki rozhamowanego zachowania w Internecie, w: Internet a psychologia. Mozliwosci
i zagrozenia, red. W. Paluchowski, Warszawa 2009, s. 18. Rozhamowanie bedzie zatem obecne
w sytuacjach, kiedy osoba bedzie wyraznie odczuwaé mniejsze ograniczenia wynikajace z tego, ze
inne osoby ja obserwujg czy oceniaja w Srodowisku online w zestawieniu ze $rodowiskiem offline
(realnym). Dlatego osoba funkcjonujgca w grupie wirtualnej moze odwazniej wyrazac opinie niezgod-
ne z pogladami wigkszo$ci czlonkdéw, moze takze przejawiaé wigksza sktonnosé¢ do poszukiwania
w internecie tresci nieakceptowanych spotecznie lub ujawnia¢ informacje na swoj temat (np. intym-
ne) nieznanym osobom (samoodkrywanie). Natomiast osoby nalezace do grup de faworyzowanych,
np. homoseksualisci i osoby cierpiace na choroby psychiczne, dzigki anonimowosci tatwiej poszuku-
ja wsparcia online. Por. M. Wieckiewicz, Anonimowos¢ w Internecie. Zludzenie czy rzeczywistosc?,
w: Media i spoleczenstwo. Nowe strategie komunikacyjne, red. M. Sokotowski, Torun 2008, s. 56.

2 Ofiary cyberbullyingu rzadko proszg dorostych (rodzicow, nauczycieli) o pomoc w przypadku do-
swiadczania tego rodzaju agresji. Stad tez ofiary czgsto sa osamotnione i bezradne. Ofiary cyber-
bullyingu boja si¢, ze rodzice, dowiedziawszy si¢ o ngkaniu, ograniczg im lub catkowicie zablo-
kuja dostep do internetu. Por. E. Dunkels, G.-M. Franberg, C. Héllgren, Young people and online
risks, w: Youth Culture and Net Culture: Online Social Practices, red. E. Dunkels, G.-M. Franberg,
C. Hallgren, New York 2011, s. 97.

24 Cze$¢ komunikatow online trafia do duzej liczby nieokre§lonych odbiorcéw. Moze si¢ to odbywaé
zaréwno przez kanaly, gdzie jeden uzytkownik przekazuje informacje wielu odbiorcom (np. strona
internetowa), jak i wtedy, gdy wielu uzytkownikow rownoczesnie powiela i rozsyta informacje ka-
nalami prywatnymi (np. za pomoca maili). Rezultat jest zawsze ten sam — komunikat trafia do wielu
0sob. Por. K.S. Stassen Berger, Update on bullying at school: Science forgotten, ,,Developmental
Review* (2007) nr 27, s. 107.

2 Tzw. cockpit effect. Osoby realizujace cyberprzemoc mozna poréwnac do pilotow bombowcdow, ktd-
rzy bombardowali miasta. Badania psychologow wykazaly, ze zotnierze zadajacy cierpienia ludziom
w bezposredniej walce, znajdujac si¢ z przeciwnikiem twarza w twarz, doswiadczali nasilenia emocji
negatywnych czy stresu posttraumatycznego. Problemy te jedynie w sposob ograniczony dotyczyty
pilotow, ktorzy chociaz obiektywnie dokonywali wigkszych szkod, niszczac cate miasta i zabijajac
tysigce ludzi, to ponosili znacznie mniejsze konsekwencje osobiste swoich dziatan. Osoba siedzaca
przed ekranem swego komputera, podobnie jak pilot bombowca, nie widzi cierpien ofiary, co prze-
ktada si¢ na brak u niej wspoétczucia i empatii, ktore moglyby zablokowac czy zredukowaé dziatania
agresywne. Por. M. Walrave, W. Heirman, Skutki cyberbullyingu — oskarzenie czy obrona technolo-
gii? ,, Dziecko krzywdzone” (2009) nr 26, s. 33.
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tylko z pasywnym odbiorem tresci, lecz takze z aktywna partycypacja w réznego
rodzaju aktywno$ciach. Mozna zatem mowic o ryzykownych zachowaniach online.
Agnieszka Szewczyk proponuje nastgpujaca typologie¢ takich zachowan:

- wlamania komputerowe (hackerstwo);

- kontakty pedofilskie i molestowanie;

- szerzenie szkodliwych ideologii (np. rasizm, antysemityzm);

- narazanie dzieci na ogladanie szkodliwych tresci (np. pornografia), ktore sa za-

bronione prawnie;

- oszustwa 1 wytudzenia (piractwo);

- mozliwo$¢ podgladania innych w sieci;

- famanie praw autorskich;

- handel pracami dyplomowymi, wypracowaniami;

- kontakty organizacji przestgpczych;

- tworzenie instrukcji do produkcji broni, narkotykow;

- instruowanie, jak popetni¢ samobojstwo?.

Potwierdza to, ze zjawisko cyberbullyingu jest bardzo zréznicowane pod wzgle-
dem przejawow. Niektore akty agresji elektronicznej charakteryzuja si¢ ,,nowymi”
cechami, takimi jak anonimowos$¢ czy wystgpowanie tzw. niewidzialnej publiczno-
$ci. Warto postawi¢ pytanie o to, kto jest najczesciej sprawca internetowej przemocy?

3. Kim sg internetowi terrorysci?

Trzeba najpierw zaznaczy¢, iz powszechnie znana jest dyskusja nad konsekwen-
cjami bullyingu po stronie ofiar. Znacznie mniej analiz dotyczy konsekwencji, ktore
odnosza si¢ do sprawcow. Generalnie wyniki badan dosy¢ jednoznacznie pokazu-
ja, ze chtopcy czgsciej stosuja przemoc fizyczng?’, natomiast dziewczgta — bullying
werbalny? i relacyjny”. Natomiast — wedtug badan — rozpowszechnienie sprawstwa
cyberbullyingu waha si¢ od 7 do 35% populacji mtodziezy ($rednio 15%)*°. Poka-
Zuja one, ze najwyzszy odsetek sprawcow cyberprzemocy obserwuje si¢ w grupie
adolescentow w wieku 13 — 15 lat (zwykle jest to zwigzane z iloSciowym natezeniem
korzystania wowczas z technologii informacyjno-komunikacyjnych)?!.

Na podstawie uzyskanych wynikow badan mozna stwierdzi¢, iz chtopcy czgsciej
angazujg si¢ w cyberbullying jako sprawcy?®?. Z kolei dziewczeta realizuja agresje

2 Por. A. Szewczyk, Problemy moralne w swiecie informacji, Warszawa 2008, s. 47-48.

27 Chodzi o bicie, kopanie, popychanie, szarpanie, niszczenie przedmiotow nalezacych do ofiary.

28 Nadawanie pejoratywnych przezwisk, dogadywanie, obrazanie, o§mieszanie, plotki, oszczerstwa.

¥ Najczesciej ma miejsce wykluczanie z grupy, ignorowanie, oddalanie sie, gdy ofiara podchodzi,
manipulowanie innymi osobami, by zachowywaly si¢ wrogo wobec ofiary.

3 Por. E. Calvete, I. Orue, A. Estévez, L. Villardon, P. Padilla, art. cyt., s. 1128.

31 Por. K.R. Williams, N.G. Guerra, Prevalence and predictors of internet bullying, ,Journal of
Adolescent Health* (2007) nr 41, s. 16.

32 Por. P. Gradiner, D. Strohmeier, Ch. Spiel, Traditional bullying and cyberbullying. Identification of
risk groups for adjustment problems, ,,Zeitschrift fiir Psychologie* (2009) nr 4, s. 208.
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elektroniczng za pomoca odmiennych technicznych sposobow, mianowicie czesciej
stosuja one komunikatory internetowe i pocztg elektroniczng, podczas gdy chlopcy
zwykle tworzg strony internetowe obrazajace inne osoby?.

Michele Ybarra i Kimberly Mitchell wykazaty w swoich badaniach, ze spraw-
cy cyberbullyingu podejmowali zachowania ryzykowne oraz do$wiadczali r6znych
trudnosci takze w swiecie realnym (offline). Ponad 1/3 z nich podejmowata dzialania
przestepcze, za$ prawie 40% doswiadczato trudnosci szkolnych. Do tego az 16%
sprawcow agresji elektronicznej przezywato depresje — co jest zwykle charaktery-
styczne bardziej dla ofiar i tzw. sprawco-ofiar (bully-victims)**. Ponadto sprawcy cy-
berbullyingu sg mniej zaangazowani w nauke szkolna, czgsciej uzywaja substancji
psychoaktywnych oraz maja gorsze relacje z rodzicami w poréwnaniu z mtodymi
ludzmi, ktérzy nie sg zaangazowani w tego rodzaju agresje™.

Szczegodlng grupa miodych ludzi zaangazowanych w cyberbullying sg sprawco-ofia-
ry, czyli tacy mtodzi ludzie, ktorzy dos§wiadczaja agresywnych dziatan ze strony rowie-
$nikdéw 1 réwnoczesnie sami je prowadzg wobec innych os6b. Warto zauwazy¢, ze szerzej
zakrojone badania dotyczace tej grupy rozpoczeto dopiero pod koniec lat 90. XX wieku.
Podkreslaja one, ze wlasnie ta grupa mtodych ludzi doswiadcza powaznych problemow,
ktére nie ograniczajg si¢ jedynie do relacji z rowiesnikami, lecz obejmujg takze relacje
z dorostymi, tj. rodzicami i nauczycielami. Tego typu sytuacja wedhug réznych badan
dotyczy ok. 4-6% populacji dzieci i mtodziezy. Mtodzi ludzie nalezacy do tej grupy
znaczaco roznig sie od tych sprawcéw cyberbullyingu, ktorzy sami nie doswiadczaja
wiktymizacji*®. Sg oni rozregulowani emocjonalnie i bardziej wybuchowi*’. Uczniowie,
bedacy jednoczes$nie sprawcami i ofiarami, cierpig bardzo czesto na dolegliwosci soma-
tyczne (np. bole glowy, permanentne zmeczenie) oraz majg wyzsze wskazniki depres;ji
w porownaniu z mtodymi ludZzmi, ktorzy nie sg zaangazowani w cyberbullying?.

Generalnie z przeprowadzonych badan wynika, ze sprawcg cyberprzemocy cze-
sto bywa osoba, ktéora ma niskie kompetencje spoteczne. Taki kto§ nie potrafi za
pomoca dostepnych i spotecznie akceptowanych metod komunikacji zwrdci¢ na sie-
bie uwagi oraz zrealizowa¢ waznych dla siebie potrzeb. Potencjalny agresor pragnie
by¢ dowartosciowany i mozliwie szybko zauwazony przez grupg¢, nie umie bowiem
odracza¢ gratyfikacji. Najczesciej tez osobiscie zna swoja ofiare i na co dzien kon-

33 Por. S. Keith, M.E. Martin, Cyber-bullying: Creating a culture of respect in a cyber world, ,,Reclaming
Children& Youth* (2005) nr 4, s. 225.

3 Por. M.L. Ybarra, K.J. Mitchell, Youth engaging in online harassment: Associations with caregiver-child
relationships, Internet use, and pesonal characteristics, ,,Journal of Adolescence* (2004) nr 27, s. 324.

3% Por. M.L. Ybarra, K.J. Mitchell, A. Lenhart, Cyberbullying research in the United States,
w: Cyberbullying: A cross-national comparison, red. J.A. Mora-Merchan, T. Jager, Landau 2010, s. 47.

36 Wiktymizacja — do§wiadczona krzywda moralna, materialna lub psychiczna.

37 Por. Ch. Salmivalli, Consequences of school bullying and Violetce, w: http://www.oecd.org/datao-
ecd/28/6/33866604.pdf [dostep dn. 21.10.2015].

38 Por. J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania miodziezy,
Krakow 2012, s. 145.
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taktuje si¢ z nig poza $wiatem wirtualnym. Co ciekawe, coraz wigcej osob staje sie
sprawcami cyberprzemocy z samego leku przed byciem ofiara. Bezpiecznej jest by¢
W grupie agresorow niz poza nig, wtedy bowiem istnieje minimalne ryzyko, ze same-
mu zostanie si¢ zaatakowanym. Badania polskich nastolatkow potwierdzaja ponadto,
iz sprawcami agresji w sieci sg bardzo czesto osoby, ktore dopuszczaja si¢ agresji
poza nig. Whasciwie nie zdarza si¢ tak, ze kto$ jest sprawcg agresji internetowej jed-
noczesnie nie bedac sprawcg agresji tradycyjnej®.

Sprawcy cyberprzemocy muszg liczy¢ si¢ z odpowiedzialno$cig prawnokarng.
W dniu 6 czerwca 2011 r. weszta w zycie poprawka do ustawy — ,,Kodeks karny”,
opublikowana w Dz. U. z 2011 r. Nr 72, poz. 381, uznajaca cyberprzemoc i stalking
w Polsce za czyny zabronione. Obecnie czyny te podlegajg karze na podstawie art.
190a Kodeksu karnego:

Kto przez uporczywe ngkanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej pry-
watnos$¢, podlega karze pozbawienia wolnosci do lat 3 (par. 1).

Tej samej karze podlega, kto, podszywajac si¢ pod inng osobg, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub
osobistej (par 2).

Jezeli nastgpstwem czynu okreslonego w § 1 Iub 2 jest targnigcie si¢ pokrzyw-
dzonego na wilasne zycie, sprawca podlega karze pozbawienia wolno$ci od roku do
lat 10 (par 3).

Sciganie przestepstwa okre§lonego w § 1 lub 2 nastepuje na wniosek pokrzyw-
dzonego (par 4).

Wprowadzenie art. 190a do Kodeksu karnego zakonczyto w Polsce okres bez-
karno$ci 0sob postugujacych si¢ internetem i telefonem komoérkowym w celach
nekania innych osob. Niezaleznie od tego uregulowania prawnego nadal pozostaja
karalne rowniez m.in. pomowienie, zniewaga, grozba karalna, niszczenie danych in-
formatycznych i utrudnianie dostepu do danych informatycznych, ktore moga by¢
przejawami cyberprzemocy. Niezaleznie od ochrony prawnokarnej pokrzywdzone-
g0, osoba taka moze pozwac dodatkowo przesladowce jako poszkodowany w proce-
sie cywilnym, np. o naruszenie dobr osobistych.

4. Kim s ofiary cyberprzemocy?

Nie ma zadnych watpliwosci, iz ludzie doswiadczajacy ceberbullyingu ponosza
powazne koszty psychologiczne w postaci obnizonego nastroju, depresji, problemow
z koncentracja, leku oraz poczucia bezradnosci. Tego typu konsekwencje moga po-
jawic si¢ u ofiar mobbingu elektronicznego chocby dlatego, ze w wielu przypadkach
ofiary agresji w internecie to te same osoby, ktore na co dzien do§wiadczaja agresji

3 Por. Tamze, s. 146.
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tradycyjnej, np. w szkole. Zatem w wiekszosci aktow cyberprzemocy mamy do czy-
nienia z sytuacja, w ktorej ten typ agresji stanowi¢ bedzie dodatkowe wzmocnienie
i rozszerzenie o nowe obszary wrogich dziatan®.

Pierwsze doniesienia medialne dotyczace zjawiska elektronicznego mobbingu
wsrod dzieci 1 mtodziezy pojawily si¢ na poczatku lat 2000. Byt to przypadek japon-
skiego ucznia nagranego w intymnej sytuacji w szatni szkolnej kamerg w telefonie
komoérkowym. Z czasem media coraz czgsciej przytaczaty historie przemocy rowiesni-
czej w sieci, konczace si¢ nawet samobojstwami lub probami samobojczymi. Badania
socjologiczne pokazaly natomiast, ze problem cyberprzemocy to nie tylko jednostko-
we, naglasniane przypadki, ale codzienne zjawisko wsrod dzieci i mlodziezy, ktorego
skala, w zaleznosci od przyjetej definicji problemu i metody badawczej, dotyczy od
20% do nawet ponad potowy dzieci i mtodziezy. Przyktadowo w Polsce (wg badan
Fundacji ,,Dzieci Niczyje” oraz Gemius S.A. z 2007 roku) szacuje si¢, ze co drugi mto-
dy cztowiek (52%) miat do czynienia z przemocg werbalng w internecie lub poprzez
telefon komorkowy. Ponad potowa 0sob (57%) w wieku 12-17 lat przynajmniej raz sta-
fa si¢ obiektem zdje¢ lub filmow wykonanych wbrew ich woli, za$ 14% dzieci zglasza
przypadki rozpowszechniania w sieci kompromitujacych je materiatow.

W Polsce glosno o problemie przemocy rowiesniczej z uzyciem mediéw elek-
tronicznych zrobito si¢ wraz z historig gdanskiej gimnazjalistki, ktora popehita sa-
mobojstwo w efekcie upokorzenia, jakiego doznata ze strony kolegow z klasy (sy-
mulacja gwattu). W catej historii wazng role odegrato nagranie aktu krzywdzenia
dziewczyny kamerg w telefonie komoérkowym. Najprawdopodobniej to wiasnie
grozba upublicznienia tego filmu w internecie ostatecznie pchngta dziewczynke do
targnigcia si¢ na wiasne zycie*'.

Warto zwrdci¢ uwage, ze tak naprawdg ofiara agresji online moze pas¢ praktycz-
nie kazdy, w kazdym miejscu i w czasie. Czgsto ofiarg cyberprzemocy jest dziecko
1 mlody czlowiek, bedac ofiarg wezesniejszej przemocy rowiesniczej. Wysmiewany
przez grupe lub przez znaczacego jej cztonka przezywa wstyd i upokorzenie. Czuje
koncentracje uwagi na sobie w czasie, gdy atakuja go réwiesnicy, a takze w sytu-
acji interwencji nauczycieli. Przezywa to jako stygmatyzacje i potwierdzenie bycia
ofiara, kim§ stabym, samotnym, innym niz wszyscy. Powoduje to nagromadzenie
u niego silnych, negatywnych uczu¢ i mysli. Odczuwa silng izolacje, niejednokrot-
nie rozpacz. Dos§wiadcza wykluczenia (Smierci spotecznej), gdyz nie jest w stanie
w zaden sposob udowodni¢, ze kompromitujace go materiaty zamieszczone w sieci,
sa nieprawdziwe. Ma poczucie, ze znalazt si¢ w potrzasku, w sytuacji bez wyjscia,
a to prowadzi go czesto do mysli i prob samobojczych®.

4 Por. J. Wang, T.R. Nansel, R.J. Ianotti, Cyber and traditional bullying: differential association with
depression, ,,Journal of Adolescent Health* (2011) nr 48, s. 416.

4 Por. Samobdjstwo po upokorzeniu w szkole, w: http://www.trojmiasto.pl/wiadomosci/Samobojstwo-
-po-upokorzeniu-w-szkole-n21035.html [dostep dn. 21.10.2015].

42 Por. D.S. Hawker, M.J. Boulton, Subtypes of peer harassment and their correlates: A social domi-
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Grupg spoteczna wyjatkowo narazona na akty cyberprzemocy sg nauczyciele.
Co czwarty polski pedagog spotkat si¢ z przypadkami internetowej agresji albo ma
kolegow po fachu, ktorych taka forma agresji dotkneta. Oprocz z pozoru niewinnych
zartow w internecie az roi si¢ od duzo grozniejszych wskazowek — jak ponizy¢, znisz-
czy¢ i ztama¢ znienawidzonego belfra, i to bez ruszania si¢ zza domowego kompute-
ra. W ten sam sposob mozna takze znalez¢ efekty wprowadzania takich rad w zycie.
Wystarczy klikng¢ myszka, by natkna¢ si¢ na obelzywe fora na temat nauczycieli,
znalez¢ zmontowane zdjgcia, fatszywe profile w portalach spoteczno$ciach i filmiki
z gngbionymi przez hord¢ mtodych ludzi wychowawcami w roli gtéwnej. ,,Liczba
tego typu atakow nie rosnie, ale z roku na rok zwigksza si¢ ich cigzar gatunkowy.
Zeby zaszokowaé, nie wystarczy zatozyé nauczycielowi kosz na $émieci na glowe®,
ale na przyktad zdja¢ przed nim majtki, jak to zrobil uczen na jednym z filmikow,
ktéry zamieszczono w sieci” — mowi Tomasz Wojciechowski, trener i psycholog,
prezes Fundacji na rzecz Bezpieczenstwa i Wspotpracy w Szkole ,,Falochron”. ,,Nikt
jeszcze do naszych nauczycieli nie strzela, ale pomystowos¢ polskich uczniéw w da-
zeniu do zgnebienia, ponizenia, ztamania pracownikow szkot jest, niestety, naprawde
olbrzymia — dodaje*.

W Polsce 27% nauczycieli zadeklarowalo, ze sami spotkali si¢ ze zjawiskiem
cyberprzemocy lub znajg innego nauczyciela, ktory padt ofiarg takiego zachowania.
Najczesciej uczniowie draznig nauczycieli, doprowadzajac ich do utraty panowania
nad sobg, a naste¢pnie filmujg incydent telefonem komorkowym i publikuja nagranie
w internecie. Komentujac te dane, psycholog Dorota Zawadzka ocenita, ze nauczy-
ciele czesto nie wiedza, jak broni¢ si¢ przed tym zjawiskiem. Jej zdaniem rozwig-
zaniem moze by¢ np. stworzenie przez nauczyciela na portalu spolecznosciowym
- obok prywatnego - profilu przeznaczonego specjalnie dla uczniow. ,,Stworzenie
takiego profilu moze by¢ pomocne w budowaniu relacji miedzy nauczycielem a jego
uczniami, a jednocze$nie oddzieli zycie zawodowe od osobistego™ - stwierdzita®.

Kolejna grupa spoteczna narazona na nekajace dziatania cyberstalkerow sa oso-
by znane z mediow, tzw. celebryci. Do tej grupy zalicza si¢ piosenkarzy, aktorow,

nancie perspective, w: Peer harassment in school. The plight of the vulnerable and victimized, red.
J. Juvonen, S. Graham, New York 2001, s. 59-60.
4 Do aktow przemocy wobec nauczyciela jezyka angielskiego doszto w Toruniu w 2003 roku na lek-
cjach owczesnej trzeciej klasy Technikum Budowlanego. Uczniowie m.in. natozyli nauczycielowi na
glowe kosz na $mieci. Wytarli mu twarz gabka do tablicy, wykrecali rece oraz obrzucali go obelgami.
Jeden z uczniéw utrwalil to wszystko na tasmie wideo. Po wakacjach nagranie trafito w rece dzien-
nikarzy i zostato nadane w telewizji. Por. Osmiu uczniow relegowanych z torunskiej budowlanki,
w: http://wiadomosci.wp.pl/kat,1342, title,Osmiu-uczniow-relegowanych-z-torunskiej-budowlan-
ki,wid,1471317,wiadomosc.html?ticaid=115cd1& _ticrsn=3 [dostep dn. 22.10.2015].
B. Sowa, Zniszczy¢ nauczyciela w internecie, w: http://serwisy.gazetaprawna.pl/edukacja/arty-
kuly/601383, zniszczyc nauczyciela w_internecie co czwarty pada ofiara_cyberprzemocy.html
[dostep dn. 21.10.2015].
4 Raport: dzieci sq narazone na cyberprzemoc, same ngkajq nauczycieli, w: http://wiadomosci.onet.pl/kraj/
raport-dzieci-sa-narazone-na-cyberprzemoc-same-nekaja-nauczycieli/l yqre [dostep dn. 22.10.2015].

44



CYBERBULLING W OCENIE MORALNEJ 95

a coraz czegsciej takze sportowcow, politykoéw i dziennikarzy. Oczywiscie informa-
cje na temat osob tutaj wymienionych pojawiajg si¢ w nowych mediach, podobnie
zresztg jak w tradycyjnych, bardzo czg¢sto. Mozna wregcz uznaé, ze brak reprezentacji
medialnej dla wielu oséb z tych grup oznaczatby niemozliwos¢ realizowania kariery
zawodowej lub znacznie ograniczat takg realizacj¢. ROwnoczesnie nastroje spotecz-
ne dotyczace 0s6b znanych czesto ulegaja polaryzacji, w wyniku czego tworzg si¢
grupy fanow i antyfanéw okreslonego celebryty. Agresja elektroniczna wobec cele-
brytow polega najczesciej na tworzeniu materiatow medialnych przedstawiajacych
ich w zlym $wietle (np. stron internetowych, klipow filmowych) lub umieszczaniu
obrazliwych wpisow na forach internetowych. Przyktadem tej formy agresji sa takze
nieprzyjemne komentarze umieszczane w tzw. portalach plotkarskich. Agresja elek-
troniczna wobec celebrytow niekiedy ma tragiczne konsekwencje. Jedna z nich bylto
szeroko opisywane samobdjstwo potudniowokoreanskiej aktorki poddanej elektro-
nicznej wiktymizacji (More on Choi Jin-shil s suicide).

Niestety, ten typ agresji elektronicznej bywa czasami bagatelizowany. Czgs¢
0s0b wyraza przekonanie, ze jest ona czyms$ naturalnym i ze ktos, kto decyduje si¢
by¢ osobg publiczng, musi ataki naruszajace spokoj jego lub bliskich mu osob wkal-
kulowa¢ w koszty bycia celebryta. Tego rodzaju wypowiedzi mozna znalez¢ nawet
w wywiadach z samymi osobami znanymi. Wydaje si¢ jednak, ze myslenie takie jest
sporym uproszczeniem. Trudno bowiem uznaé, ze do typowych kompetencji akto-
ra czy sportowca mozna zaliczy¢ odporno$¢ na zmasowany atak agresji ze strony
uzytkownikow nowych mediow. Mozna przyjac zatozenie, ze ten typ agresji elek-
tronicznej bedzie stosunkowo czesto dotyczyt adolescentoéw w roli sprawcoéw. W na-
szej kulturze w okresie adolescencji mtodzi ludzie czesto posiadaja idoli i antyidoli
oraz silnie angazuja si¢ emocjonalnie w zwigzane z nimi aktywnosci*.

W tym kontekscie pojawia si¢ pytanie: Co robi¢ bedac ofiarg cyberprzemocy?
Wydaje sig¢, ze racjonalnym zachowaniem ofiary bedzie:

— nie odpowiadanie na zaczepki w sieci;

— domaganie si¢ skasowania filmow i zdjg¢ nagranych wbrew jej woli;

— natychmiastowe szukanie pomocy u kogo$ kompetentnego — nauczyciela, peda-
goga szkolnego, rodzicéw, prawnika;

— zachowanie dowodow przemocy;

— interweniowanie u dostawcow ushug internetowych;

— szukanie pomocy np. w Helpline.org.pl.

5. Jak oceni¢ moralnie cyberbullying?

Idea godnosci ludzkiej jest najwiekszym osiagnigciem w historii mys$li huma-
nistycznej. Godnos$¢ 1 wartos¢ osobowa sg zapisane na state nie tylko w preambule

46

Por. J. Pyzalski, Agresja elektroniczna..., dz. cyt., s. 160.
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Deklaracji Praw Cztowieka ONZ, lecz rowniez sa podstawowym prawem obywatel-
skim ujetym w konstytucji. Godnos¢ cztowieka zakorzeniona jest gleboko w naszym
mysleniu. Ponizanie lub krzywdzenie cztowieka oznacza nierespektowanie jego god-
nosci i wewnetrznej wartosci. Zazwyczaj ,,ego”, ktore stosuje przemoc psychiczng
lub fizyczng w stosunku do jakiego$ cztowieka pragnie zdoby¢ wtadze 1 wzmocnié
Swoja pozycje na czele grupy. Jego celem jest zatem zepchnigcie innych na margines
lub podrzgdne miejsce, a to ma zawsze i wszgdzie kwalifikacj¢ niemoralnosci.

Rozwoj w kierunku spoteczenstwa medialnego, komunikujacego si¢ glownie
W sposob cyfrowy, spowodowat zwigkszenie obszarow wystepowania konfliktow
moralnych. Cechg wspdlna wszystkich form cyberprzemocy jest ,,podkopywanie”
w realnym $wiecie spotecznego szacunku do cztowieka i jego godnosci. Dlatego nie-
zbedny jest tutaj moralny kompas w ksztattowaniu postaw godnych cztowieka. Wy-
daje si¢ on sprowadza¢ do centralnej normy moralnej, ktora wyrazona jest w ,,ztotej
regule: ,,Nie czyn drugiemu, co tobie niemite*!

Ludzi mozna rani¢ nie tylko fizycznie, ale i psychicznie. Ciato i psychika sg
przy tym tak mocno ze sobg powigzane, ze zranienie jednego dotyczy zazwyczaj
automatycznie takze i drugiego obszaru. Zatem skompromitowanie i ponizenie ofiary
w wyniku cyberprzemocy moze wywolywac¢ skutki fizyczne, takie jak zaburzenia
snu, zaburzenia odzywiania, bole gtowy, brzucha czy nudnosci. Podobnie akty prze-
mocy fizycznej mogg prowadzi¢ do ran psychicznych, np. pojawienia si¢ stanow
lekowych. Stad tez przemoc online jest przemoca realng! Kazde bowiem wirtualne
upokarzanie (ponizanie, obrazanie, zawstydzanie) slowami, obrazami czy filmami
wideo jest traktowaniem ludzi w taki sposdb, jakby byli oni przedmiotami lub ,,pod-
ludZmi“ (spoteczna degradacja)®’.

Nowe media spotecznosciowe zwiekszaja spektrum mozliwosci ranienia. Przemoc
online pozostawia trwate $lady. ,,Daleko siggajace ramig* dreczycieli dosigga ofiary
nawet w najdalszych zakatkach zwyczajowo wyodrebnionych przestrzeni prywatnych,
np. w ich wlasnych domach. Tre$ci medialne rozprzestrzeniaja si¢ w zawrotnym tem-
pie i wlasciwie kazdy moze mie¢ do nich dostep (np. poprzez Facebooka, WhatsApp,
YouTube). Teksty, obrazy i filmy wideo raz wrzucone do sieci rozprzestrzeniajg si¢
w sposob niekontrolowany jak pozar. Internet niczego nie zapomina. W Internecie nic
nie znika. Cos, co zostato w nim raz umieszczone w jakis sposob - pozostaje w sieci na
zawsze. W niektdrych przypadkach ludzie nawet po latach maja do czynienia z tre$cia-
mi, ktore kiedys$ pojawity si¢ w sieci i nie mogg bezproblemowo rozpocza¢ zycia na
nowo, zmieniajac np. klase, kierunek studidw czy miejsce zamieszkania. W ekstremal-
nych sytuacjach status ofiary zostaje przypiecz¢towany na zawsze.

Sprawcy czesto dziatajg anonimowo z ,,zakamarkow* sieci. Zdarza sig, ze z tego
powodu nie mozna ich zidentyfikowa¢. Dlatego czuja si¢ bezpieczni i nie boja si¢

47 Por. Etyka staje si¢ jasna. Nawigator wartosci w cyfrowej przestrzeni, w: http://docplayer.pl/
3958915-Etyka-staje-sie-jasna.html [dostep dn. 22.10.2015].
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sankcji. To z kolei obniza prog zahamowan. Potencjalne ofiary nie moga si¢ ukry¢
przed sprawcami, poniewaz nie wiedzg, kto jest ich dreczycielem. Ta niewiedza moze
pociggac za sobg strach i silne poczucie niepewnosci. Czgsto nie wiadomo, kto czytat
zniestawiajace komentarze lub ogladat zdjecia i filmy wideo.

Wazna od strony moralnej rolg maja osoby postronne, wirtualni obserwatorzy.
Moga oni wygasza¢ albo tez wspiera¢ ranigce zachowania w sieci: mozna np. przesy-
a¢ dalej intymne filmy, kompromitujace zdjecia, ,,polubi¢” na Facebooku jaki$ wred-
ny wpis. Akty przemocy sg zazwyczaj dynamicznymi procesami grupowymi, w kto-
rych $wiadkowie odgrywaja waznag rolg. Tak zwany ,,efekt §wiadka” moze mie¢ zly
wplyw na pomoc w sytuacji konfliktowej lub jg wrgcz udaremnic¢. Wytlumaczeniem
tej sytuacji jest tzw. rozproszenie odpowiedzialno$ci. Wraz z rosnacg liczba $wiad-
kow zdarzenia ostabia si¢ poczucie koniecznosci przejecia wiasnej odpowiedzialno-
$ci i rosnie tendencja do zrzucania odpowiedzialnos$ci na innych. Typowe argumenty,
ktore w takich sytuacjach padaja to: ,,Inni tez przeciez mogg pomoc” lub ,,Chyba nie
jest tak Zle“, poniewaz inni najwyrazniej takze nie widzg koniecznos$ci interwencji.
Podobnie problematycznie od strony moralnej przedstawia si¢ punkt widzenia, ze
dana osoba sama jest winna zaistniatym wydarzeniom. Ignoruje si¢ najwidoczniej
fakt, ze ludzie z reguty sa zalezni od drugich i wmawia sie, ze ,,kazdy jest kowalem
swojego losu”, tak dobrego jak i ztego. Aktorzy zdarzenia, ktorzy zaniechajg udzie-
lenia pomocy dzielg si¢ na uczestnikow 1 obserwatorow. Pierwsza grupa wywodzi si¢
gtéwnie z prywatnego srodowiska sprawcow i dostosowuje sie do ich agresywnego
stylu dziatan — np. w postaci przymusu grupowego lub w obawie utracenia przyjaz-
ni. Dlatego uczestnicy zazwyczaj chronig i popierajg gtdwnego inspiratora elektro-
nicznej agresji. Obserwatorzy czy osoby tolerujace dane zjawisko boja sie, ze same
stang si¢ ofiarami. Dlatego wolg udawac, ze czego$ nie zauwazyty lub $miejg si¢
w przypadku dreczenia ofiary, by samemu nie rzucac si¢ w oczy. Jednakze wtasnie
ich pasywnos¢ sprawia, ze staja si¢ moralnie wspotodpowiedzialni za elektroniczne
formy przemocy. W $wietle etyki odpowiedzialnym moralnie jest si¢ jako autono-
miczny podmiot nie tylko za wlasne czyny, ale takze za zaniechanie dzialania. Za-
niechanie jest w tym sensie szczegdlnym przypadkiem niemoralnego postepowania.

6. Zakonczenie

Tomasz Goban-Klas, powotujac si¢ na Petera Druckera, stwierdza, ze mniej wig-
cej co dwa pokolenia w krajach europejskich nastepuje tak znaczna zmiana kulturo-
wa, ze $wiat staje si¢ na tyle inny, iz ludzie zyjacy w dwdch oddalonych okresach
nie potrafig zrozumie¢ rzeczywistosci spotecznych, w ktorych zyja. W szczegolnosci
tego typu zmiany wspomniany autor wigze z przemianami w zakresie mediow*s. Opi-

* Por. T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 47.
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ni¢ te potwierdza Manuel Castells, ktory porownuje wptyw pojawienia si¢ nowych
mediow do oddziatywania, jakie na zycie jednostek i spoteczenstw miato wynale-
zienie alfabetu: ,,2,7 tys. lat po wynalezieniu alfabetu powstaje przemiana technolo-
giczna o podobnych wymiarach historycznych™. W Polsce jako dat¢ wprowadzenia
Internetu nalezy uznac rok 1991, kiedy podtaczono nasz kraj do sieci USA 1 sieci
europejskiej*’. Nowe media przetamaty podziat na konsumentéw i producentow pro-
duktow medialnych, tworzac kategorie tych, ktorzy petnia rownoczesnie obie role,
czyli prosumentow’'. Wydaje si¢, ze mozna uznaé za stuszng metafore, ktora zapre-
zentowat Zheng Yan, nazywajac internet ,,mieczem o dwoch ostrzach”, ktory przyno-
si zarbwno pozytywne, jak i negatywne konsekwencje spoteczne™.

W jednej ze scen filmu ,,Kosiarz Umystéw” z 1992 roku, opartego na bestselle-
rowym opowiadaniu Stephena Kinga, gldwny bohater pozbywa si¢ swojego ludzkie-
go, utomnego wcielenia na rzecz zabdjczej cyber-tozsamosci. Teraz moze osiagnac
wszystko o czym marzyl, pozostajac jedynie nieuchwytng wiagzka informacji; nie
wychodzac poza wirtualng przestrzen jest w stanie wplywac na realne zycie innych.
Opisana w tym obrazie formuta cyberprzemocy okazata si¢ zaskakujgco prorocza
w odniesieniu do dzisiejszej dostgpnosci Internetu.

Cyberprzemoc pojawita si¢ na przelomie XX i XXI wieku. Napastnicy (stal-
kerzy) przesladuja swoje ofiary zlosliwymi i obrazliwymi smsami lub e-mailami.
Bardziej drastyczng formg ataku jest sporzadzanie witryn internetowych, wpisOw na
forach dyskusyjnych czy dreczenia przez komunikatory sieciowe takie, jak Gadu-
Gadu, Tlen.pl oraz Facebook. Przes§ladowanie przez internet jest szczegodlnie grozne
dlatego, ze kompromitujgce czy ponizajace materialy sa dostgpne w krotkim czasie
dla wielu oséb i pozostajg w sieci na zawsze, jako kopie na wielu komputerach,
nawet po ustaleniu i ukaraniu sprawcy. Stad tez kazda forma cyberbullyingu ma cha-
rakter ze wszechmiar niemoralny, za§ w sensie religijnym grzeszny.

4 M. Castells, Spofeczenstwo sieci, Warszawa 2008, s. 336.

50 Por. M. Kaczmarek-Sliwinska, Internet public relations. Polskie realia dzialan public relations
w sieci, Koszalin 2010, s. 9.

! Por. M. Filiciak, Wirtualny plac zabaw. Gry sieciowe i przemiany kultury wspolczesnej, Warszawa
2006, s. 17.

52 7. Yan, What influences children’s and adolescents’under standing of the complexity of the Internet?,
»Developmental Psychology* (2006) nr 42, s. 419.



